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1 Inledning

| denna arsrapport redogors for dataskyddsarbetet inom Riksbanken under kalenderaret
2024. Rapporten redogor kortfattat for aret som har gatt, olika rapporteringsomraden,
genomférda granskningar samt identifierade risker inom dataskyddsomradet och
slutligen ett avsnitt om dvriga aktuella fragor.

2 Sammanfattning

Det finns fortfarande behov av att forstarka mognadsgraden for dataskydd och darfor ar
det viktigt att kontinuerlig utbildning och riktade utbildningsinsatser sker samt att
vagledning i form av mallar och styrdokument I6pande ses 6ver. For att sdkerstalla att
fokus laggs pa ratt dtgirder ar det prioriterat att arbeta med &tgirdsplanen® men ocksd
att I6pande utvardera om atgarderna omhéandertar de risker som riskanalysen
observerat. | bérjan av aret arbetade verksamheten fokuserat med atgardsplanen men
under T2 och T3 har arbetet forsenats. Arbete med atgardsplanen i borjan av aret i
kombination med framtagande av stoddokument och utbildningsinsatser resulterade
dven i att risken sanktes fran medelhog till medel under T1. Arbetet med atgardsplanen
bor prioriteras annars finns det risk for att dataskyddsrisken ater kommer att 6ka.

En forutsattning for medarbetarna att kunna arbeta med dataskyddsfragor ar att det
finns aktuella och relevanta stoddokument. Dataskyddsombudet rekommenderar darfor
att en inventering sker under T1 2025 av vilka stéddokument som finns och en plan tas
fram for nar de ska ses dver. For att tidigt adressera dataskyddsfragor rekommenderar
dataskyddsombudet dven att det sker en 6versyn av stéddokument som i forsta hand
avser it och sdkerhet for att identifiera gemensamma processer.

Dataskyddsombudets ser dven ett behov av riktade utbildningsinsatser om
konsekvensbeddmningar samt kontinuerlig utbildning avseende de registrerades
rattigheter. Dataskyddsombudet rekommenderar att rutiner och processer avseende
registrerades rattigheter utvarderas kontinuerlig pa arsbasis. En 6versiktlig kontroll och
sammanstallning av registerforteckningen boér ocksa ske pa arsbasis och
dataskyddsombudet rekommenderar att avdelningarna arligen avsatter tid for detta.

Dataskyddsombudets ser vidare ett behov av kontinuerlig utbildning om
personuppgiftsincidenter samt att stabsavdelningen tar fram en sarskild rutin eller regel
for personuppgiftsincidenter.

En forutsattning for att kunna arbeta strukturerat med dataskydd pa Riksbanken och
minska risker forknippade med dataskydd &r att fragor stams av och bereds i ordnad
form. | detta avseende finns det en tydlig forbattringspotential. Dataskyddsombudet
rekommenderar darfor att stabsavdelningen tillsammans med dataskyddsombudet ta
fram processer som sdkerstaller att fragor om dataskydd, bereds och stams av i god tid
dels med dataskyddsombudet men dven med andra stodfunktioner.

1 En atgardsplan togs fram i slutet av 2023 for att hantera de risker som identifierats i samband med uppdaterad
riskanalys avseende dataskydd.
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3 Tillamplig dataskyddslagstiftning

3.1 Regler for behandling av personuppgifter

Det ar framst EU:s dataskyddsforordning (EU 2016/679), nedan kallad
dataskyddsforordningen eller GDPR, samt den kompletterande nationella
dataskyddslagen (2018:218) och tillhérande férordning (2018:219) med kompletterande
bestammelser till EU:s dataskyddsférordning som reglerar den
personuppgiftsbehandling som sker i Riksbankens verksamhet. Det finns ocksa
ytterligare reglering (EU-reglering, nationell lag och férordning samt bindande
foreskrifter och beslut) om behandling av personuppgifter och dataskydd som
tillsammans utgor tillamplig dataskyddslagstiftning for Riksbankens del.

Dataskyddsforordningen ar subsidiar, vilket innebar att eventuell speciallagstiftning
géller framfor forordningens bestammelser, daribland forvaltningsrattsliga krav pa
arkivering och utlamnande av allmanna handlingar som innehaller personuppgifter med
sto,d av offentlighetsprincipen.

Dataskyddslagstiftningen tar dels sikte pa att reglera den personuppgiftsansvariges, dvs.
Riksbankens, ansvar och skyldigheter fér den behandling som sker i verksamheten, dels
syftar reglerna till att ge den registrerade kontroll 6ver hur dennes personuppgifter
behandlas. Denna kontroll kan bl.a. utévas genom ett antal lagstadgade rattigheter.
Riksbanken ar ansvarig for och maste se till att all behandling av personuppgifter sker i
enlighet med tillamplig dataskyddslagstiftning och sarskilt dataskyddsforordningens
grundlaggande principer. Enligt principen om ansvarsskyldighet maste Riksbanken kunna
visa att de grundldggande principerna efterlevs (enligt artikel 5 GDPR).

3.2 Krav pa dataskyddsombud och dess uppgifter

Enligt artikel 37.1 a) GDPR &r Riksbanken, i egenskap av myndighet, skyldig att utndmna
ett dataskyddsombud. Dataskyddsombudets stallning och uppgifter ar sarskilt reglerade
i dataskyddsférordningen. De 6vergripande och viktigaste uppgifterna for
dataskyddsombudet ar att informera och ge rad samt stédja verksamheten i sitt
dataskyddsarbete, oberoende 6vervaka att verksamheten efterlever tillamplig
dataskyddslagstiftning samt att samarbeta med Integritetsskyddsmyndigheten ("IMY”).
Dataskyddsombudet ar dven kontaktperson for saval IMY som registrerade, det vill sdga
samtliga enskilda individer (interna och externa) vars personuppgifter behandlas av
Riksbanken.

Dataskyddsombudet ska vid utférande av sina uppgifter, sarskilt vad galler granskning,
arbeta riskbaserat. Vidare ska dataskyddsombudet rapportera direkt till den
personuppgiftsansvariges hogsta férvaltningsniva, vilket inom Riksbanken &r
direktionen. Detta gors for narvarande huvudsakligen genom Riskavdelningens
tertialrapportering och darutéver vid behov. Denna arsrapport ar avsedd att
komplettera befintlig rapportering for att ge direktionen och Riksbankens ledningsgrupp
en 6kad medvetenhet och bredare insyn i det dataskyddsarbete som bedrivs inom
Riksbanken.
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4 Aret som gatt

Dataskyddsombudet har sedan 2021 rapporterat en risk for att Riksbanken inte uppfyller
dataskyddsférordningen pa grund av brister i skyddet fér behandlade personuppgifter?.
Under 2023 och i bérjan av ar 2024 skedde ett aktivt arbete med den atgardsplan som
togs fram i samband med dataskyddsombudets riskanalys och som uppdaterades i slutet
av 2023. Bland annat har stoddokument (mallar och styrande dokument) uppdaterats
och riktade utbildningsinsatser genomforts for verksamheten. | det |6pande arbetet med
atgardsplanen ingar dven att utvirdera om féreslagna atgarderna faktiskt minskar de
risker som identifierats eller om andra atgarder bor tas fram. Arbetet med
atgardsplanen saktade in under varen 2024 och har under hosten skett i mycket Iag takt
da det ar fa resurser i verksamheten som arbetar aktivt med atgardsplanen.

Det finns fortfarande behov av att férstdarka mognadsgraden darfor ar det viktigt med
aterkommande och riktade utbildningar samt att vagledning i form av mallar och
styrdokument lopande ses 6ver for att sakerstalla att medarbetare far relevant stod. Det
tar ocksa tid att implementera rutiner och nya arbetssatt. For att sdkerstélla att fokus
laggs pa ratt atgarder dr det viktigt att I6pande arbeta med atgéardsplanen men ocksa
att utvirdera om atgirderna omhindertar de risker som riskanalysen observerat.

5 Rapporteringsomraden

5.1 Registerforteckning

Registerforteckningen ar dataskyddsarbetets centrala utgangspunkt och den sikerstaller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling.

Med en korrekt och uppdaterad registerforteckning skapas en god dverblick av de
behandlingar som sker. Med stéd av registerforteckningen kan verksamheten arbeta
mer effektivt, systematiskt och riskbaserat och samtidigt varna individens integritet.

Varje avdelning har en registerforteckning éver aktuella personuppgiftsbehandlingar och
ansvarar for att den halls uppdaterad. Av den uppdaterade regeln om dataskydd
framgar att en dversiktlig kontroll och sammanstélining av avdelningarnas
registerforteckning ska ske pa arsbasis. For att sdakerstalla att det sker en 6versiktlig
kontroll och sammanstallning pa arsbasis rekommenderar dataskyddsombudet att
avdelningarna arligen avsatter tid fér detta. Som framgar av kapitel 6 har en granskning
av registerforteckningen skett av laglig grund for personuppgiftsbehandling och
granskningen avslutades utan synpunkter.

5.2 Stoddokument

For att Riksbanken ska kunna visa att den bedriver ett systematiskt dataskyddsarbete
krdvs det att det finns relevanta stoddokument pa plats som styr och végleder
medarbetares hantering av personuppgifter, framfoérallt for att klargéra vad som

2 Se Riskrapport T3 2023 samt kapitel 7 ”Risker inom dataskydd” i denna rapport.
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forvantas av medarbetarna nar de hanterar personuppgifter. Avsaknad av eller
bristande stoddokument kan leda till bristfallig hantering och omedvetet risktagande.

Under aret har vissa mallar och stéddokument uppdaterats. Det &r mycket viktigt att
medarbetare far aktuell och relevant stod i sitt dataskyddsarbete. Dataskyddsombudet
rekommenderar darfér att en inventering sker under T1 2025 av vilka stéddokument
som finns och en plan tas fram fér nar dessa ska ses over.

Sasom rapporterades i férra arsrapporten finns det manga stoddokument i form av
mallar och rutiner pa Riksbanken och det kan vara svart fér medarbetare att hitta ratt.
Flera av stoddokumenten har gemensamma beréringspunkter med dataskydd,
framforallt informationssdkerhet och it. Det finns stora fordelar med ett 6kat samarbete
vid 6versyn av dessa stoddokument. Framforallt for att utvardera om det ar moijligt att
anvanda befintliga processer?® for att tidigt adressera dataskyddsfragor. Om
dataskyddsfragor identifieras tidigt ar det ocksa enklare att hantera eventuella risker
med personuppgiftsbehandlingarna. Dataskyddsombudet rekommenderar darfor att
AC AID och Sakerhetschefen gér en 6versyn av sina respektive stoddokument for att
identifiera gemensamma processer for att tidigt adressera dataskyddsfragor.

5.3 Konsekvensbedomningar

Konsekvensbedomningen ar liksom registerforteckning ett viktigt verktyg for
verksamhetens dataskyddsarbete. En konsekvensbedémning har till syfte att identifiera,
beddma, mitigera och dokumentera risker kopplade till en viss behandling. Arbetet
hjalper en organisation att identifiera och minimera integritetsriskerna for de
registrerade som berérs av behandlingen.

Enligt dataskyddsférordningen ska konsekvensbedémningar utforas for alla
behandlingar som ”“sannolikt leder till en hog risk for fysiska personers rattigheter och
friheter” (artikel 35.1). IMY har ocksa pa sin webbplats publicerat en fértydligande
forteckning 6ver nar personuppgiftsbehandlingar kraver en konsekvensbedémning.

Eftersom det i vissa fall ar ett krav enligt dataskyddsférordningen att gora
konsekvensbeddmningar ar det viktigt att verksamheten har kunskap om nar och hur en
konsekvensbeddmning ska ske. Konsekvensbedémningar ar ocksa ett verktyg for
verksamheten att identifiera och minimera riskerna med en personuppgiftsbehandling
innan behandlingen paborjas. Riksbanken har tagit fram stodmaterial fér nar och hur
konsekvensbeddmningar ska ske. Utbildningsinsatser om konsekvensbeddémningar har
agt rum under dret. Aven mallen fér konsekvensbeddmningar har genomgatt en éversyn
och dr numera uppdelat i tvd* olika dokument. Aven om det finns stédmaterial
bed6émer dataskyddsombudet att kunskapen om nar konsekvensbedomningar ska ske
ar 13g, bland annat mot bakgrunden av antalet konsekvensbedémningar som
genomforts fortfarande ar lag. DSO kommer darfor att genomfoéra riktade

3 Dataskyddsombudet har under aret identifierat en sadan process — informationsklassningen - dar dataskyddsfragor kan
identifieras tidigt och omhéandertas.

“Numera finns ett dokument med titeln "Riskbeddmning personuppgiftsbehandling troskelanalys avseende dataskydd del
1” som &r ett verktyg for ta reda pa om man behoéver géra en konsekvensbedémning samt ett dokument som &r mall for
nar det konstateras att en konsekvensbeddmning ska ske ”Riskbeddmning personuppgiftsbehandling del I1”.
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utbildningsinsatser dven kommande ar med fokus pa avdelningar som behandlar stora
maéngder personuppgifter eller kansliga/integritetskansliga personuppgifter.

5.4 Hantering av registrerades rattigheter

Enligt dataskyddsférordningen (artikel 12—-22) har de registrerade ett antal rattigheter
som pa olika satt ska garantera bl.a. insyn i hur dennes personuppgifter hanteras.
Réattigheterna innebar skyldigheter for den personuppgiftsansvarige att vidta vissa
atgarder, som exempelvis att ge en registrerad tillgang till sina personuppgifter samt
information om behandlingen genom ett s.k. registerutdrag eller att ratta vissa
uppgifter. Enligt dataskyddsforordningen artikel 12.3 har Riksbanken en skyldighet att
vidta atgarder inom trettio dagar efter att ha mottagit begéaran, i vissa fall kan dock
fristen kan forlangas till mer an en manad.

| Riksbankens verksamhet forekommer framférallt begdran om registerutdrag samt
begadran om att bli raderad. Antalet begdranden ar relativt 1ag pa arsbasis. Det géller
aven for 2024. Under aret har det endast inkommit en begédran om registerutdrag till
Riksbanken.

Under aret har det inkommit flertalet fragor fran allmanheten om radering av
personuppgifter. Frdgorna har primart avsett radering av personuppgifter i
rekryteringsdarenden. Hantering av dessa har framforallt skett genom att besvara fragor
och upplysa om krav pa bevarande snarare an att hantera ett borttagande. Detta da
fragorna primért har férekommit i sasmmanhang dar Riksbanken &r forhindrad att ta bort
personuppgifterna pa grund av att de férekommer i allmdnna handlingar som ska
bevaras enligt sarskilda regler. Radering, eller den sa kallade "ratten att bli glomd”, blir
sallan mojlig att efterleva for personuppgiftsansvariga som ar myndigheter och ska
tillampa offentlighetsprincipen.

Aven om det &r fa registrerade som vander sig till Riksbanken for att utéva sina
rattigheter ar det viktigt att verksamheten vet hur de ska ga tillvdga om en registrerad
kontaktar Riksbanken for att exempelvis begara ett registerutdrag. Dataskyddsombudet
rekommenderar darfor dven detta ar att rutiner och processer avseende registrerades
rattigheter utvarderas kontinuerlig pa arsbasis av stabsavdelningen. Vidare
rekommenderar dataskyddsombudet att verksamheten kontinuerligt utbildas i de
registrerades rattigheter, sarskilt de delar av verksamheten som arbetar nara
allmanheten samt i processer som tar sikte pa behandling av anstélldas personuppgifter.
Riktade utbildningsinsatser ar darfor planerade av dataskyddsombudet under varen till
de delar av verksamheten som far fragor om registrerades rattigheter.

5.5 Personuppgiftsincidenter

En personuppgiftsincident ar enligt dataskyddsforordningen (artikel 4.12) “en
sdkerhetsincident som leder till oavsiktlig eller olaglig forstéring, férlust eller éndring
eller till obehérigt réjande av eller obehérig atkomst till de personuppgifter som
overférts, lagrats eller pa annat sdtt behandlats.”

Enligt géllande rutin for incidentrapportering ingar den interna rapporteringen av
personuppgiftsincidenter i den process for incidentrapportering som ags av
Riskavdelningen.
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Riksbanken ska enligt artikel 33 GDPR utan onédigt dréjsmal, och inte senare dn 72
timmar, anmala en personuppgiftsincident till IMY om det inte dr osannolikt att
personuppgiftsincidenten inneburit en risk for fysiska personers rattigheter och friheter.
Det ar i praktiken en lag troskel for vilka incidenter som behdver anmalas till IMY.

Under 2024 har 25 (18 stycken 2023) personuppgiftsincidenter rapporterats till
Riskavdelningen. Dataskyddsombudet har analyserat samtliga internt rapporterade
personuppgiftsincidenter. En av dessa incidenter har anmalts vidare till IMY. Den avsag
en s.k. ransomware attack mot Primula, Riksbankens |énehanteringssystem. Arendet
som rapporterats till IMY har inte foranlett nagon atgard fran tillsynsmyndighetens sida.

Det samlade antalet internt rapporterade personuppgiftsincidenter ar hogre an
foregaende ar. Trots detta beddms ett visst morkertal foreligga. Att ytterligare hoja
medvetenheten om risker som kan intraffa vid personuppgiftsbehandling ar en viktig del
i arbetet att minska morkertalet och att forbattra styrning och kontroll.

Utbildning bor ske kontinuerligt till samtliga anstéllda for att sdkerstalla att personal
har relevant kunskap om vad som ska rapporteras och nar. Utbildningsinsatser ar
darfor planerade under varen 2025 av dataskyddsombudet.

Det finns en rutin for incidenthanteringsprocesser pa Riksbanken dar olika typer av
incidenter ska rapporteras. | samband med éversynen av denna rutin konstaterades att
sarskild rutin for personuppgiftsincidenter bor tas fram for att sakerstalla att
personuppgiftsincidenter omhandertas i tid. Dataskyddsombudet rekommenderar
darfor att stabsavdelningen tar fram en sarskild rutin fér personuppgiftsincidenter.

5.6 Utbildningar

Grundutbildning for nyanstallda har skett under varen 2024 i samarbete med bl.a. arkiv,
registratur och informationssakerhet. Under 2024 har sarskilda utbildningsinsatser
genomforts om bl.a. PUB-avtal och konsekvensbedomningar. Dessa utbildningar ar
riktade till framforallt avtalsagare, IT-personal, informationsdgare och upphandling.

Riksbanken har under aret och kommer dven i borjan av 2025 att genomféra
utbildningsinsatsen ”Riksbanken i staten” for samtliga anstallda. Inom ramen fér denna
insats ingar dven dataskydd.

6 Uppfoljningar och granskningar under aret

For att sdkerstalla att Riksbanken féljer dataskyddsférordningen har
dataskyddsombudet genomfort ett antal uppféljningar och granskningar.

Dataskyddsombudet har genomfért en granskning av den operativa modellen® fér
dataskydd. | granskningen har det framkommit att det framforallt ar en nyckelroll,
dataskyddsambassaddren, som bor ses 6ver for att modellen pa ett mer andamalsenligt
satt ska spegla det praktiska arbetet. Dataskyddsombudet rekommenderade dérfor att

5> Riksbankens dataskyddsnatverk brukar bendmna den operativa modellen och syftet med natverket &r att underlatta det
operativa arbetet med dataskyddsfragor i verksamheten, bland annat genom att skapa kontaktvagar mellan
verksamheten och dataskyddsombudet, sprida kunskap samt samordna verksamhetsévergripande atgarder och fragor
som ror behandling av personuppgifter. For mer information, se Banconétet
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respektive avdelning skulle utse en dataskyddsambassador som arbetade mer
operativt med behandlingar som sker i avdelningens kdrnverksamhet eller hade
kunskaper om vart i kirnverksamheten det forekom personuppgiftsbehandling och
varfor. Datasskyddsombudet rekommenderade dven att stabsavdelningen som har tva
enheter (HR-enheten och kommunikationsenheten) som behandlar valdigt mycket
personuppgifter utsag en dataskyddsambassador for respektive enhet och 6vervagde
om ytterligare en dataskyddsambassador skulle utses. HR har darefter utsett en
dataskyddsambassador. Datasskyddsombudet rekommenderade dven att AlS, som har
flera olika arbetsomraden att utreda om fler dataskyddsambassadorer bor utses for att
effektivera dataskyddsarbetet.

Aven en granskning avseende dgare till informationstexter har skett och i granskningen
framkom det att dgarskapet till vissa informationstexter har varit otydligt samt att det
varit oklart med vad det innebar att vara dgare till en informationstext.
Dataskyddsombudet rekommenderade dérfor respektive avdelning att arligen
inventerar vilka informationstexter de ansvarar for och se 6ver dessa
informationstexter.

Aven en granskning av Regel fér sdkerhetsprévning har dgt rum. | granskningen har det
bl. a. framkommit att det finns vissa skrivningar i regeln for sakerhetsprovningar som
bor ses Over for att tydliggéra vad sakerhetsenheten ansvarar fér och vad
personalansvarig chef ansvarar for.

Dataskyddsombudet har vidare genomfort en granskning av rensning av
personuppgifter. | granskningen har det framkommit att det saknas styrdokument fér
nar och hur personuppgifter ska rensas. For att underlatta arbetet med rensning och
for att sakerstdlla att Riksbanken inte sparar uppgifter lange dn vad som ar nédvandigt
rekommenderades att sddana styrdokument tas fram av stabsavdelningen.

Slutligen har en granskning av registerforteckningen skett av laglig grund for
personuppgiftsbehandling och granskningen avslutades utan synpunkter.

En granskningsplan har tagits fram fér 2025 som kommer att presenteras for
ledningsgruppen. Arbetet med granskningarna sker I6pande under aret och finns ocksa
inplanerade i dataskyddsombudets arshjul.

7 Risker inom dataskydd

Dataskyddsombudet och dataskyddsspecialisten hade under slutet av 2023 genomfért
en riskanalys for att fa en uppdaterad riskbild av dataskyddsriskerna samt for att
sakerstalla att ratt atgarder prioriterades. Baserat pa riskanalysen som skedde under
2023 har verksamheten tagit fram en atgardsplan for att félja upp och hantera
identifierade risker. Arbete med atgardsplanen i kombination med framtagande av
stoddokument och utbildningsinsatser resulterade aven till att risken sdanktes fran
medelhog till medel under T1. Under T2 och T3 har arbetet med atgardsplanen dock
forsenats. Om arbetet med atgardsplanen inte prioriteras finns det risk for att
dataskyddsrisken aterigen kommer att 6ka. | arbetet med atgardsplanen ingar dven att
utvardera om atgarderna omhandertar de risker som identifierats eller om andra
atgarder bor tas fram.
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En forutsattning for att kunna arbeta strukturerat med dataskydd samt minska riskerna
ar att det finns en tydlig styrning fér hur fragor stidms av och bereds. Aven processer
som tidigt identifierar dataskyddsfragor bor finnas pa plats och det ar viktigt att
samarbete sker mellan olika avdelningar. | Riksbankens portféljsverktyg finns det delvis
en funktion som initiativ kan anvanda for flagga for att personuppgifter kan férekomma.
Men det ar oklart pa vilket satt detta innebér att dataskyddsfragor kommer att
omhéndertas. Ett ndra samarbete mellan avdelningarna och stédfunktioner ar ocksa
viktigt for att sakerstalla att aven andra aspekter som har kopplingar till dataskydd
omhandertas, ex it-sdkerhet, informationssakerhet, forvaltningsratt m.m.
Dataskyddsombudet har redan i foregaende ars dataskyddsrapport konstaterat att det
pagar flera storre projekt inom Riksbanken som aktualiserar dataskyddsfragor. Och det
ar darfor viktigt att verksamheten tidigt i processen stammer av och informerar
dataskyddsombudet om fragor av dataskyddsrattslig karaktar, for att sakerstalla att
fragorna blir omhandertagna i tid. Dataskyddsombudet rekommenderar darfor
stabsavdelningen att se 6ver och tillsammans med dataskyddsombudet ta fram
processer som sikerstiller att fragor om dataskydd, bereds och stiams av i god tid dels
med dataskyddsombudet men dven med andra stédfunktioner.

8 Ovrigt att rapportera

Teknikutvecklingen gar fort framat och sarskilt anvandningen av Al 4r mycket viktig att
folja. Fragor av dataskyddsrattslig karaktar uppstar ofta vid Al relaterade fragor. Mot
bakgrund av den snabba utvecklingen av Al blir det darfor sarskilt viktigt att i god tid
bereda och informera dataskyddsombudet i fragor som har dataskyddsrattslig
koppling. Det ar ocksa viktigt med ett ndra samarbete med dataskydd,
informationssakerhet och IT da det finns manga gemensamma beréringspunkter.
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