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Protokollsbilaga B5
Direktionens protokoll 2022-08-08, §5


1 Riskenhetens uppdrag och mal

Riskenhetens ansvar stracker sig 6ver Riksbankens samtliga risker och hela Riksbankens riskhantering. Med
bas i en bedémning av risk och vasentlighet ska RIE sdkerstalla att riskarbetet i Riksbanken haller sig inom
de ramar som direktionen har beslutat.

Riskenheten (RIE) &r en oberoende andra linjens funktion som ansvarar for att ge rad och stéd, félja upp
och kontrollera samt rapportera kring Riksbankens risker.

RIE:s uppdrag och langsiktiga mal framgar av nedan bild och beskrivningar.

RISKENHETEN

bidrar till proaktiv och effektiv riskhantering
och ger en samlad bild av risknivan

| framkant avseende omvarldsbevakning och Tydligt och enhetligt riskramverk
implementering av nya andamalsenliga metoder som genomsyrar hela Riksbanken

— en innovativ riskenhet med fokus pa helheten

THllsmakl vl el Etablera innovationscenter
Skapa effektiva och A Skapa riskrapportering fér riskhantering for att

e thildningsinsatser fo - " . o
lattillgangliga metoder och utbroningsinsatseriar med tydliga och matbara starka proaktivitet och

e . okad kunskapsniva om o : .
processer for riskhantering | P . indikatorer hantering av nya risker
riskhantering

Skapa effektiva och lattillgangliga metoder och processer for riskhantering

Genom detta mal kommer RIE bidra till att etablera en sammanhangande och effektiv riskhantering i verk-
samheten, dar risker identifieras, mats, rapporteras och kontrolleras, innan de materialiseras och blir inci-
denter, storningar eller kriser.

Tillhandahalla rutinbundna utbildningsinsatser for 6kad kunskapsniva om riskhantering

Genom detta mal kommer RIE sakerstalla en hog kunskap om och férstaelse i verksamheten for olika risk-
typer, riskhanteringsmetoder och potentiella konsekvenser nar oonskade risker materialiseras.

Skapa riskrapportering med tydliga och matbara indikatorer

Genom detta mal kommer RIE skapa en rapportering av vasentliga risktyper och risknivaer, dar det blir Iatt
att folja upp utveckling av risker och effektiviteten i de atgarder som vidtas for att hantera dem.
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Etablera innovationscenter for riskhantering for att stiarka proaktivitet och hantering av nya
risker

Genom detta mal kommer RIE bidra till att Riksbanken har férmaga att pa ett innovativt satt analysera
handelser och trender i omvarlden genom att proaktivt identifiera nya eller forandrade risker och utveckla
metoder att bedéma och hantera dem.

Sakerstalla tydlighet avseende riskenhetens roll i Riksbanken

Genom detta mal kommer RIE fortsatta arbetet med att medvetandegora RIE:s uppdrag, vilket stéd och
vilken expertis RIE kan bidra med och vilken uppféljning som gors. Inom ramen for detta mal ska dven
forutsattningar skapas som tryggar att RIE har den kompetens och bemanning som krdvs att utfora sitt

uppdrag.

2 Driva Riksbanken: RIE:s uppdrag och mal for den I6pande verksamheten

En 6vervagande del av de aktiviteter som utfors av RIE faller inom ramen for “Driva Riksbanken”. Inom RIE
har vi valt att dela upp Driva Riksbanken-kategorin i tvd omraden; I6pande arbete och regelbundet Gter-
kommande aktiviteter.

Nedan beskrivs och visualiseras innehallet i och omfattningen av de bdda omradena.

2.1 Lopande arbete

Den l6pande verksamheten bestar i att agera stodjande till forsta linjen samt att f6lja upp forsta linjens
arbete med riskhantering och regelefterlevnad. En viktig del i det |I6pande &r aterkoppling och rapporte-
ring, saval till riskdgare som till direktionen.

| ansvaret for forsta linjen ligger att identifiera de risker som uppstar i verksamheten och sakerstalla att
dessa atgardas pa ett lampligt och effektivt satt. FOr att sdkerstélla medvetenhet kring risker och dnda-
malsenlig hantering av de risker som uppstar i forsta linjens verksamhet och i utvecklingsaktiviteter, stottar
RIE I6pande forsta linjens i riskhanteringsrelaterade fragor. RIE deltar i diverse olika moéten, forum, works-
hops med mera i syfte att bidra med riskperspektiv och 6kad medvetenhet. Natverkande ar en form av
omvarldsbevakning dar till exempel branschpraxis, metodik, tolkningar etc. diskuteras.

RIE ansvarar dven for processen for intern styrning och kontroll (ISK) och for att stétta och ge rad kring
Riksbankens arbete med intern styrning och kontroll. Detta innebér att pa regelbunden basis folja upp att
den interna styrningen och kontrollmiljon &r tydlig och andamalsenlig.

Under verksamhetsaret 2023 beddmer RIE att flertalet aktiviteter inom ramen fér den I6pande verksam-
heten kommer krava 6kat fokus och tidsatgang. Framst avses interna utbildnings- och medvetandehdjande
insatser avseende bland annat RIE:s roll och ansvar, riskhanteringsprocessen, incidentrapportering och
framtagande av olika typer av stdddokumentation till verksamheten, exempelvis till riskanalysprocessen.

Aven aktiviteter relaterade till organisationsférandringen under hdsten 2022, dar RIE organisatoriskt flyt-
tar till annan avdelning, vantas krava tid under 2023. Utover de utvecklingsaktiviteter som lyfts i verksam-
hetsplaneringen arbetar RIE dven med kontinuerliga processférbattringar inom ramen for det I6pande ar-
betet. Bland annat en fortsatt utveckling av de finansiella delarna i riskrapporten och hur RIE kan 6ka sto-
det och samverkan med verksamheten i fragor om finansiell risk.
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2.2 Regelbundet aterkommande

Regelbundet aterkommande arbete ar typiskt sddana aktiviteter som initieras regelbundet. Dessa ar be-
slutade i olika styrdokument och ska darfor genomféras regelbundet.

Resultatet av den uppféljning och den analys och bedémning som gors inom RIE anvands i dialog med
forsta linjen i syfte att sakerstélla ett sunt risktagande som ligger i linje med den av direktionen accepte-
rade risknivan. Infor varje tertials slut summerar RIE hur risknivaerna pa aggregerad niva paverkats av de
aktiviteter som genomforts inom forsta linjen. Utfallet av denna summering beskrivs i de riskrapporter
som RIE sammanstdller och kommunicerar till direktionen.

Pa motsvarande satt summeras bedomningen av effektiviteten i den interna styrningen och kontrollen i
arsrapporten for intern styrning och kontroll som dven den tillstalls direktionen.

Information om Riksbankens arbete inom dataskydd kommer dven fortsattningsvis att rapporteras arligen
till direktionen.

2.3 Riskenhetens drshjul

RIE:s ”Driva Riksbanken”-aktiviteter sammanfattas i nedan arshjul.

- o - .. -
Riskenhetens arshjul for den lopande verksamheten
Utanfér cirkeln; regelbundet aterkommande rapportering och aktiviteter beslutade i styrdokument.
I cirkeln; exempel pa lopande stdd och uppféljning. =,

O o
SVERIGES
RIKSBANK

13 T1
Rad & stod
Aktiviteter idemey | MfOSBK & Akti\;riteter
Input till drsredovisning RIX skskydd »  Arliga riskanalyser
Riskenhetens VP och budget Cherlevnad 5\'9":;:*;: :nl:::tnr;"m Vasention +  Arlig revidering av styrande
Validering av modeller och etiska regler frandringar dokument
varderingar Tréskelanalyser /
Arlig revidering av styrande Natverk & DPIA Utbildningsinsatser Rapportering till direktionen
dokument Ece-arbete Kommittéarbete Kritikalitet- - Riskrapport
Statusuppdatering av Kontrollplan = ichevakning bedbmningar +  Arsrapport dataskydd
verksamhetens riskanalyser Kentroll av limiter,
tltv';a'rdle‘ ring av nyckel- l’:::;giument "‘(‘:I”s:;“n‘ét:r:ngg‘ 'Et'"g;'j;:a"ﬂ:ﬁ; ™
ontroller
Utlmningsarenden  Riskworkshops
Rapportering till direktionen Aktiviteter
Riskrapport Stresstester Allmén riskbeddmning
,r'irsrapport intern styrning penningtvatt och finansiering av terrorism
och kontroll f\rlig bekréftelse av medarbetarnas
T2 finansiella innehav

Uppféljning av LIS-rapport

f\rlig revidering av styrande dokument
Statusuppdatering av verksamhetens
riskanalyser

Rapportering till direktionen
Riskrapport

3 Forandra Riksbanken: RIE:s prioriterade utvecklingsinsatser

| form av saval stéd- som kontrollfunktion bidrar RIE till Riksbankens strategiska plan genom aktiviteter
som Okar riskmedvetenheten och darigenom skapar en sund riskhantering och en god intern styrning och
kontroll.
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RIE har identifierat att det finns ytterligare behov av att utveckla arbetet inom risk, regelefterlevnad och
internt styrning och kontroll inom Riksbanken. Till stor del behoéver detta drivas av RIE i form av 6kad tyd-
lighet i ramverk for riskhantering och intern styrning och kontroll samt i form av utveckling av processer,
metodik, systemstdd och utbildning.

Se nedan de omraden RIE ser som prioriterade utvecklingsinsatser i verksamhetsplaneringen for 2023.
Aktiviteterna har prioriterats utifran behov och resursldage med hénsyn till det I6pande arbetet och regel-
bundet aterkommande aktiviteter som beskrivs ovan.

Notera att respektive punkt nedan innehaller ett antal delaktiviteter och att vissa aktiviteter redan &r ini-
tierade, vissa kommer att initieras under 2023 och flera aktiviteter kommer fortga dven under efterfol-
jande ar. Aktiviteterna varierar dven sett till omfattning och resursatgang. For ytterligare detaljer relaterat
till dessa omraden hénvisas till Ldsanvisning RIE VP och budget 2023.

Fargkodningen for prioritering ar densamma som for 6vriga banken, det vill sdga

e hogsta prioritet (gront)
e vad som ligger i planen men kan prioriteras ned vid behov (gult)

Utvecklingsaktiviteter som nedprioriterats och inte kommer genomféras under 2023 ar inte upptagna i
nedan plan. Prioriteringen baseras pa den kunskap RIE har kring verksamheten idag.

Huvudsakligt . - A
gﬂ Utvecklingsaktivitet Prioritet
ansvarsomrade
RIE 1 Framtagande av ny strategisk fardplan
Intern styrning och kontroll 2 | Vidareutveckla utvarderingsmodell ISK
Fortsatt arbete med 6versyn och utveckling av Riksbankens sty-
Regelefterlevnad 3 versy utveckiing av i ¥
rande dokument
Operativ risk 4 | Vidareutveckla riskramverk
Operativ risk 5 Vidareutveckla incidenthanterings- och rapporteringsprocess
Operativ risk 6 Implementera.systemstéd for operativ riskhantering och inci-
dentrapportering
Finansiell risk 7 Oka fokus pa proaktiv datadriven analys av finansiella risker
Informationssdkerhet 9 Oka fokus pa informationssakerhetsrisker och cyberresiliens
Regelefterlevnad 8 Forbattra riskbedomning av regelefterlevnadsrisker inklusive
kontrollplan
Uppna en grundldggande niva av skydd fér behandlade person-
Dataskydd 10 PPN & &8 Y P
uppgifter

1. Framtagande av ny strategisk fardplan
Malet ar att bidra till utformning av Riksbankens nya strategiska fardplan samt utforma en langsiktig
plan for riskenhetens mal, utveckling och prioriteringar i linje med den 6vergripande strategin.

2. Vidareutveckla utvarderingsmodell ISK
Malet ar att sakerstélla att Riksbankens interna styrning och kontroll genomgaende ar tydligt, effek-
tivt och dndamalsenligt.

3. Fortsatt arbete med 6versyn och utveckling av Riksbankens styrande dokument
Malet ar att genomféra en utbildningsinsats riktad till férvaltningsansvariga och andra relevanta
motparter for att etablera den nya strukturen och kvalitetssakringsprocessen kring styrande doku-
ment. Det blir sista steget i implementeringsprocessen.
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4. Vidareutveckla riskramverk
Malet ar ett enhetligt riskramverk dar det finns stringens i uppdrag, policyer, processer och metoder
eftersom detta forvantas oka tydligheten och darmed mojligheterna till effektivitet.

5. Vidareutveckla incidenthanterings- och rapporteringsprocess
Malet ar att effektivisera processer for rapportering- och hantering av incidenter inom Riksbanken.

6. Implementera systemstod fér operativ riskhantering och incidentrapportering
Malet ar att implementation av ett GRC-system ska effektivisera den operativa riskhanteringen inom
Riksbanken. Under 2023 fortsatter arbetet med fordjupad behovsanalys och kravspecifikation infor
upphandling.

7. Oka fokus pa proaktiv datadriven analys av finansiella risker
Malet &r att skapa en mer sammantagen och framatriktad bild av hur det finansiella risktagandet be-
doéms paverka Riksbankens balansrdkning, eget kapital och Iangsiktiga intjaning likval som anseende
och oberoende.

8. Oka fokus pa informationssikerhetsrisker och cyberresiliens (IKT-risker)
Malet ar att identifiera Riksbankens vasentliga informationssakerhetsrisker for att sdkerstalla effektiv
riskhantering. Okat fokus kommer ldggas pa informationssdkerhetsrisker inom ramen for riskanalys-
processen.

9. Forbattra riskbedomning av regelefterlevnadsrisker inklusive kontrollplan
Malet &r att identifiera var regelefterlevnadsriskerna inom Riksbanken ar hogst for att darefter lagga
fokus pa att stodja i arbetet med effektiv hantering av de vasentliga riskerna.

10. Uppna en grundldggande niva av skydd fér behandlade personuppgifter
Malet ar sakerstalla efterlevnad av tillamplig dataskyddslagstiftning genom att fortsatta det pa-
gaende arbetet med att etablera rutiner och processer fér en effektiv och saker behandling av per-
sonuppgifter som forvaltas av verksamheten.

4 Vart kompetensbehov

Nuvarande resurser har de kunskaper som behovs for att bedriva det I6pande arbetet och driva utveckl-
ingsaktiviteter. Det gap som framkommer fran kompetensanalysen avser framst resurstillgang vilket be-
doms minska till féljd av inplanerade rekryteringar. Se dven avsnitt 6.2 Bemanning.

Utover resurslaget framkommer behov av 6kad kunskap om Riksbankens verksamhet och processer. Det
ar manga nya medarbetare inom RIE och det ar viktigt att det skapas tid och mdjlighet att lara kanna
Riksbankens verksamhet. Flera inplanerade utvecklingsprojekt krdver dven stdd av- och samarbete med
verksamheten, sa som i kravstéllningar, upphandlingar och férbattring av processer.

5 Vararbetsmiljo

Utfallet fran halvarsmatningen hosten 2022 ligger i linje med tidigare matningar. Totalt sett uppger alla-
medarbetare att de 6verlag ar néjda med sin arbetssituation och att det fors l6pande diskussioner som
leder fram till férbattringar av verksamheten. De omraden som behover utvecklas och forbattras ar fort-
satt interna arbetsrutiner och problemen med hog arbetsbelastning och for lite tid for aterhamtning.

Ett mal for 2023 ar att se over roller och ansvar samt effektivisera arbetsrutiner inom enheten. Ett inno-
vativt och strukturerat arbetssatt kraver tid och resurser. Tre nyrekryteringar som lag i planen fér 2022

VP 2023 6(8)



berdknas vara pa plats under T1 2023. Ytterligare atgarder for att minska arbetsbelastningen ar att se 6ver
prioriteringar samt skapa en jamnare arbetsbelastning over aret.

6 Vart resursbehov

6.1 Budget RIE 2023, mkr

KSEK AVS/RIE

Bud 2020 Bud 2021 Bud 2022 Bud 2023 Bud2024 Bud2025 Bud23-22 %

Léner och andra ersattningar 8 106 9176 12028 13187 14 149 14 502 1159 10%
Sociala avgifter 2635 2982 3909 4166 4530 4644 257 7%
Ovriga personalkostnader 63 223 285 479 324 324 194 68%
Personalkostnader 10 8o 12 380 16222 17832 19 003 19 469 1610 10%
Information, Representation 6 3 6 6 6 6 o 0%
Transport/Resor 56 199 361 376 376 376 15 4%
Konsultuppdrag 2562 6740 9 000 3 500 2 000 2 000 -5 500 -61%
Ovriga externa tjinster 39 40 40 40 40 40 [+] 0%
IT-drift 2301 2301 2 400 2448 2497 2 547 48 2%
Ekonomipriset o o o o o o o 0%
Kontors- och fastighetsdrift 6o 8 By 90 9o 90 6 7%
Ovrigt 347 360 363 363 360 360 o 0%
Ovriga administrationskostnader 5370 9720 12 254 6823 5368 5418 5431 -44%
Avskrivningar o o o o [ o o 0%
FORVALTNINGSKOSTNADER exkl

sedlar och mynt 16174 22 106 28 475 24 655 24372 24 888 -3822 -13%

6.2 Bemanning

Samtliga resurser inom RIE har ett dedikerat ansvarsomrade som utifran risk och vasentlighet motsvarar
de riskomraden som Riksbanken behdver hantera. Utdver att leverera inom detta férvantas alla bidra till
att enheten fullgor sitt uppdrag och nar definierade mal. RIE har pagaende och inplanerade rekryteringar
for att tacka det resursbehov som faststéllts i féregaende ars verksamhetsplan. Tillsattning av de utdkade
tjdnsterna innebéar en bemanning pa totalt 15 FTE och bedoms minska det gap som finns for att i 6kad grad
kunna bedriva utvecklingsarbete i kombination med I6pande verksamhet. For narvarande pagar dven er-
sattningsrekrytering av DSO. Under forsta halvaret 2023 forvantas rekryteringarna vara pa plats.

Det finns ett fortsatt behov av konsultstod under borjan av 2023 till dess att rekryteringarna ar pa plats
samt overlamning har skett.

7 Samordning

Nedan redogors for prioriterade handlingsplaner som ags av RIE och behdver samordnas med andra av-
delningar, respektive andra avdelningars prioriterade handlingsplaner som behdver samordning med RIE.
Flera av RIE:s aktiviteter beror hela Riksbanken, exempelvis vidareutveckling av ISK processen. | nedan
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tabell Iyfter vi fram de avdelningar som under arbetet med en utvecklingsaktivitet behdver ha en mer

deltagande roll.

Notera att den hogra tabellen nedan inte ar att betrakta som fullstandig utan utgér en férteckning av
aktiviteter dar RIE rimligen bor delta aktivt.

For att infor beslut kunna gora ett utlatande kring paverkan pa Riksbankens riskbild bor RIE dessutom vara
en aktiv del i det beredande arbetet med beredning av vasentliga férandringar®. D& Riksbanken star infér
en omfattande forandringsagenda behover RIE prioritera bland initiativen beroende pa risk och vasentlig-
het samt tillgangliga resurser. RIE:s bidrag inom ramen foér beredning av vasentliga forandringar specifice-

ras darfor inte i nedan tabell.

B . A . . k . e RIE . A
RIE:s prioriterade utvecklingsaktiviteter ?ror ndra prioriterade aktiviteter berors gs av
framst av

Framtagande av ny strategisk fardplan LG Ny strategisk plan STA
Vidareutveckla utvarderingsmodell ISK RB Langsiktig intjaning AFM
Fortsatt arbete med Gversyn och .
utveckling av Riksbankens styrande RB Beredskapsportféljer AFM
dokument
Vidareutveckla riskramverk LG RIX Iopande / RIX INST / 1SO 20022 AFB
Systemstod for operativ riskhantering Utvecklad informations- och
och incidentrapportering AID, AVS cybersdkerhet AVS
Vidareutveckla incidenthanterings- och Nya depaer och lokaler ur ett beredskaps-
rapporteringsprocess AID perspektiv AVS
Oka fokus pa proaktiv datadriven analys AEM Totalfrsvarsplanering AVS
av finansiella risker
Oka fokus p3 informationssikerhetsris- AID, Cyber Resilience IT Security Project
ker och cyberresiliens Avs/sAk  (CRISP) AID
Forbattrad riskbedémning av regelefter- RB Analysprogrammet inkl. ersitta DORIS AID
levnadsrisker inklusive kontrollplan
Uppna en grundldggande niva av skydd RB
for behandlade personuppgifter

! Nya eller vasentligt forandrade systemstdd, processer, produkter, motparter, tillgdngar, hallbarhetsperspektiv etc.
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